Ciudad Real. 18 y 19 de Noviembre de 1998.

&

UNIVERSIDAD DE
CASTILLA-LA MANCHA

Departamento de Informatica
Escuela Superior de Informatica

LA PROFESION DEL AUDITOR INFORMATICO:
Ayuda Y Corsé De Los Cédigos Deontologicos

Jestis Rivero Laguna
Catedratico del Dpto. de OEI;
Univ. Politécnica de Madrid
Presidente Ejecutivo de SEDYCO
Delegado espafiol de FESI, en CEPIS

E- Mail: sedyco@ibm.net

Resumen

Aun cuando el objetivo inequivoco de la Ponencia es el de re-descubrir la necesidad de
una norma de conducta profesional para los auditores informdticos, que otros autores
han sintetizado académicamente en un conjunto de “principios deontolégicos
aplicables”, se ha optado aqui por un intento de deduccion sistemdtica a partir de una
metodologia de comparacion con los “codigos éticos” de obligado cumplimiento para
profesionales que ejercen su actividad en mundos dfines y proximos al que nos ocupa.
La Ponencia considera también la incidencia que sobre el “profesional de la auditoria
informdtica”  tiene, su pertenencia a una determinada Socledad — Informdtica, en
particular-; en el limite se integra incluso la potencial globalizacién de dicha actividad
profesional con el de un “proyecto de ingenieria”, al que asimismo le son aplicables
codigos deontoldgicos propios. La Ponencia concluye con unas disquisiciones - que no
sélo afectan a los profesionales-, acerca del cardcter de profesion no-colegiada y no
ligada a titulacién universitaria oficial, de la aciividad de la auditoria informdtica, y
ello pese a existir desde hace mds de 10 afios la OAI respaldada por una Asociacion y
Fundacién internacional — de la que OAI es el “Capitulo” en nuestro pais-, quien
emite de hecho un Certificado de reconocido prestigio en el mundo.

. Introduccion

Tenemos planteada, sin duda, una cuestién atractiva pero delicada para debatir.
“Atractiva”, si buscamos en los cddigos deontolégicos de la profesion de auditor
informdtico, la AYUDA de una norma de conducta positiva establecida con
anterioridad al ejercicio de una determinada accién profesional; y, “delicada”, si
s6lo queremos encontrar en la propia existencia de la norma, un CORSE al
gjercicio profesional inherente a la actividad técnica implicita.

De una u otra forma: “Los auditores (informéticos) han de ser conscientes, dada su
alta especializacién en un campo habitualmente desconocido por amplios sectores
sociales, de la obligacién que normalmente deben asumir respecto a advertir a la
sociedad sobre los riesgos y dependencias que la informética puede provocar y



sobre las medidas que deben adoptarse para prevenirlos, debiendo servir los
codigos deontologicos de ejemplo y cauce idéneo para transmitir, al resto de la
sociedad, sus singulares y especificas percepciones, inquietudes y
autolimitaciones”|1|.

Ahora bien, aun existiendo “norma de conducta” o cédigo deontolégico del auditor
informético, cabria preguntarse: |

- ¢es unico el “codigo™?

- ;cémo se configura o determina su contenido?

- ;quién lo establece, y en razén a qué poder o autoridad, ya fuese
moral?

- ;c6mo, donde y a quién afecta?

Jorge PAez recalca |1]: “en tanto en cuanto que (los principios deontolégicos que
normalmente se asocian a la actividad de los auditores) no estén plenamente
asumidos, ... seria preferible apelar a los comportamientos morales individuales, ...
a pretender imponer unilateralmente , a través de agrupaciones, sociedades o
colegios profesionales, dichos principios”.

Terrible encrucijada: demasiados grados de libertad, aun considerando que
buscamos una solucién al problema a partir de ecuaciones diofanticas ...
Empecemos razonando, a partir de hechos contrastables hitoricamente.

2. Referencias préoximas

“l.a inexistencia de un codigo deontolégico, objetivo, no implica que las
actuaciones (de los Ingenieros de Telecomunicacion) no sigan codigos éticos y
deontolégicos, subjetivos, de conducta. ... Soluciones de ‘conciliacion y arbitraje’
se encontraran ... ; pero, jes ésta la solucion ideal? Sin duda, es mejor prevenir,
iregulando deontolgicamente la profesion!”, afirmaba el autor en el II Congreso
de Ingenieria de Telecomunicacion |2|.

Y,. q.uiere hacerse notar, que la inexistencia de dicho “codigo deontologico,
objetivo” de la Profesion, afecta en este caso |2|:

-a una Profesion, que requiere para su ejercicio estar en posesion de un
titulo universitario oficial de segundo ciclo de Ingenieria (de
Telecomunicacion), del cual se dispone desde hace mas de 78 afios (se
cre6 por Real Decreto de 22 de abril de 1.920); y,

-a una Profesién, entendida como “relacion de competencias profesionales
(de losIngenieros de Telecomunicaci6n)”, cuya regulacion corresponde a

un Colegio Oficial de Ingenieros (de Telecomunicacién), desde hace casi
68 afios (Real Decreto de 8 de enero de 1.931, BOE de 11 de enero).

En suma, que una Profesién -incluso colegiada-, puede ser ejercida -sin que ello
implique aceptacion de este hecho, por parte del autor-, en base a comportamientos
morales individuales, al no existir (imponerse)  principios deontologicos
universales, de los colectivos ejercientes (competentes), con capaciddad (poder) de
regulacion.

Miméticamente, en la Ingenieria Informética se encuentra una situacion analoga,
aunque no tan acusada por otras razones, entre ellas la de su “juventud como
Profesion™

a) esta establecido el titulo universitario oficial de “Ingeniero en
Informatica” [3|, por Real Decreto 1459/1990, de 26 de octubre (BOE
de 28 de noviembre de 1.990), que al estar homologado al de
«Licenciado en Informatica”, por Real Decreto 1954/1994, de 30 de
septiembre (BOE de 17 de noviembre de 1.994), permite hablar de
una Profesion, que requiere la posesion de un titulo universitario
oficial de segundo ciclo de Ingenieria para su ejercicio, desde hace
algo mas de 20 afios en el limite (caso de los titulados como “Técnicos
de Sistemas”, en sus tres Ramas, que cursaran sus estudios en el ya
extinto Instituto de Informética, al ser equiparados a “Licenciados en
Informatica” después de crearse la Facultad de Informética de la
UPM, y convalidarse los estudios y requisitos conducentes a esta
titulacién por los de “Ingeniero en Informatica” 4| );

b) el Congreso de los Diputados no ha aprobado todavia la
correspondiente “ley” que determine las competencias profesionales
de este colectivo de Ingenieros en Informatica, lo que de hecho es una
consecuencia directa de la inexistencia de un Colegio Oficial de
Ingenieros en Informética de ambito estatal, pese a ser perseguido este
objetivo por ALI — Asociacién de Doctores, Licenciados e Ingenieros
en Informatica, ya desde sus origenes fundacionales en 1.980, como
uno de sus “fines” |5};

¢) no existe un Codigo Deontologico (oficial) de los Ingenieros en
Informatica, que se aplique a nivel estatal, aunque se hayan publicado
“horradores” del mismo (|6, |7]) y puedan encontrarse significativos
trabajos sobre el tema [8].



3. Relaciones empresa-auditor: principios
deontoldgicos.

El trabajo de un auditor informatico esta intimamente relacionado con el de un
“auditor (de cuentas)”, cuyo fin es redactar un informe acerca de la identificacién
de las cuentas anuales de una Compafiia con la que reflejan el patrimonio,
situacion financiera y resultados; puede ser ilustrativo aproximamos a esta
profesion para extraer algo de luz en el tema que nos ocupa. No en vano, el
“auditor informético” es, en cierto modo, un “retofio” de aquel.

Mario Piattini y Emilio del Peso, en el “Prefacio” de la que podriamos denominar
primera enciclopedia en castellano de la auditoria informdtica |9|, hablan con
rotundidad acerca de las inter-relaciones de tres marcos: el juridico, el econémico-
contable (auditoria de cuentas), y el informatico (auditoria informatica);
textualmente: “si antes comprobabamos que era imposible realizar una Auditoria
de Cuentas si no se auditaba lo que contenian esas ‘cajas negras’ que son los
sistemas de informacién y que contienen todos los datos econdémicos de las
organizaciones, ahora vemos que dificilmente se puede realizar una Auditoria
Informatica si no tenemos en cuenta el marco juridico en que se sithan esos
sistemas informaticos”.

Siguiendo a Angel J. Navarro |10, podemos concretar que:

a) las relaciones de la Compafiia/Empresa con el Auditor, estan
“huérfanas de criterio” (en su trabajo presenta una metodologia basada
en el “anlisis de la carta de manifestaciones que la direccion entrega
a los auditores junto con las cuentas anuales™); mientras que,

b) el Auditor tiene una profesion muy regulada e incluso demasiado
intervenida, estando perfectamente establecida su ética de actuacion
por:

e Normas de cardcter general para todos los auditores: Ley y
Reglamento de Auditoria de Cuentas y Normas Técnicas de
Auditoria.

e Disposiciones obligatorias asociadas con la pertenencia del
auditor a un determinado “Instituto de Auditores” (CJCE:
Censores Jurados de Cuentas de Espafia), o “Registro” (de
Economistas Auditores y de Colegios de Titulares
Mercantiles).

e Pronunciamientos éticos de Corporaciones internacionales
(IFAC: Federacion Internacional de Contadores), en lo que no
sea contrario a nuestras leyes o se encuentre regulado de
forma especifica.

e Principios generales de ética profesional.

Entre las normas éticas de obligado cumplimiento para todos los auditores (de
cuentas), contenidas en los textos legales. estan:

1. independencia

2. responsabilidad

3. formacion técnica _ '

4. capacidad profesional (“competencia técnico-profesional”, en la Guia
de la IFAC)

5. secreto profesional

que amplian las “Normas técnicas de Auditoria”, detallando y profundizando
cuestiones relativas a independencia, integridad y objetividad:

1. diligencia profesional
. honorarios y comisiones _ ,
3. publicidad (“publicidad y oferta de servicios”, en la Guia de la

IFAC)

Asimismo, existen “Guias internacionales sobre la ética profesional” como la que
acabamos de citar, de la IFAC (International F ederation of Accountants), cx:eada en
1.977 — a la que pertenece el ya citado también ICJCE-, que afiaden todavia algun

item mas, de interés:

prestacion de servicios en el extranjero

encargos compartidos

condiciones para sustituir a otro profesional contable
ética profesional en la practica fiscal

actividades incompatibles o no recomendables

el dinero de los clientes

relacion con otros auditores

SR

3.1. Codigo de Etica de los Auditores Internos

El objetivo de la “auditoria interna” es el de asistir‘ a los mlembro.s de dia
organizacion en el cumplimiento de sus responsablhc:’nades, pr:gporclonan o
andlisis, evaluaciones, recomendaciones, sugerencias e informacion sobre las
actividades auditadas, incluyéndose la promocion de un control e_fectwo a un coste
razonable. Se trata pues de un servicio de evaluacion indepe.ndlente der.nro de la
organizacion que, en tanto que sistema de control, funciona examinando y

valorando la adecuacién y efectividad de los restantes controles [11].



Puesto que el alcance de esta “auditoria interna” tiene hoy en dia grandes
similitudes con la “auditoria informatica™ propiamente dicha [12], en tanto que
aquella incluye |11]:

a) una revision de la fiabilidad e integridad de la informacién
financiera y operacional ...

b) una revision de los sistemas establecidos para asegurar que estén de
acuerdo con aquellas politicas, planes, ...

¢) una revision de los medios de salvaguarda de los activos, ...

d) una evaluacion de la economia y eficacia con que son utilizados los
Tecursos ...

€) una revision de las operaciones o programas para verificar si los
resultados estan de acuerdo con los objetivos y metas establecidos,

y, puede establecerse una sélida correlacion entre los dos tipos de auditoria, al:

1. Abarcar ambas el examen y la evaluacion de la adecuacion y
efectividad del sistema de control interno de la organizacion y del
eficaz cumplimiento de las responsabilidades asignadas .

2. Funcionar de acuerdo con las politicas establecidas por la Direccion
y el Consejo, quienes aprueban y aceptan (respectivamente), en un

documento formal, el objetivo, la autoridad y la responsabilidad de
toda auditoria.

se ha introducido este subapartado, a efectos de extraer conclusiones aplicables en
el estricto ambito de la auditoria informética que nos ocupa.

Asi, podemos incorporar a nuestra deduccion de un codigo dedntolégico para los
auditores informéticos, los principios del Coédigo de Etica de los Auditores
Internos |13|, el cual establece unas normas profesionales de conducta que
conforman —junto con las “Normas para el Ejercicio Profesional de la Auditoria
Interna” |11} la responsabilidad de este tipo de auditoria, “cuyas actividades deben
estar coordinadas con otras, de forma que se alcancen, de la mejor forma posible,
los objetivos de auditoria y los de organizacién a la que se sirve”.

Los_ ocho articulos que componen el Cédigo de Etica de los miembros de The
Il}stl‘tut_e of Internal Auditors, Inc. cubren los principios basicos de las diversas
|dlsc1plmas de la practica de la auditoria interna, de modo que dichos miembros
13):

e Tengan en cuenta que se requiere una interpretacion

individual en la aplicacion de dichos principios.
e Asuman la responsabilidad de comportarse de forma que su

buen crédito y su integridad no puedan ser cuestionados.

e Consideren en todo momento los limites de sus
conocimientos técnicos, promoviendo estindares de auditoria
interna lo mas altos posibles.

4. Etica y Deontologia del « Auditor Informatico” en
Espana

Siguiendo el esquema general que aoaba. de comentarse, de normas éticas ‘('ie
aplicacion a la profesion de auditor, se indica ahora en e':ste apaI.'tado una relac:lop
de reglas y principios deontolégicos importados de :'1111, que bnefl podrian servir
para configurar un Gnico Codigo Deontoldgico espafiol del Auditor Informqt:;g,
lo que no quiere decir que no existan ya documentos redactados con esta finalidad,

seglin iremos viendo.

4.1. Normas éticas obligatorias, contenidas en la legislacion
reguladora del ejercicio profesional

Los auditores informadticos no disponen de una estricta normativa leg.al de caracter
general como en el caso de los “auditores (de cuentasi)”, que regulen Jundlcamentci
el marco en que se desarrolla su actividad profesional (cz,uso- dela Ley y d’e
Reglamento, de Auditoria de Cuentas, y de las Normas Técnicas de Auditoria,

antes citadas).

No obstante, en tanto que “colegas profesionales afines”, a los al_ldit.ox_'es
informaticos se les podrian transferir literalmentie los ochg principios
deontolégicos que enuncidbamos en el apartado anterior para los auditores de
cuentas”, con las lgicas adaptaciones que procedan:

e independencia

o responsabilidad

e formacion técnica

e capacidad profesional

e diligencia profesional

e honorarios y comisiones
e publicidad

asi como los ocho articulos del Codigo de Etica de los Auditores Internos [13], que
podriamos resumir como sigue:



honestidad, objetividad y diligencia

lealtad, sin que ello signifique participacion consciente en
actividades ilegales o inadecuadas

abstencion ante conflictos de intereses

renuncia a obsequios que no lleguen por un cauce jerarquico
inequivoco

prudencia en el manejo de informacién confidencial

emisién de opiniones o informes, solo cuando se tenga
evidencia de los hechos que los soportan

eficacia y efectividad en el servicio

mantenimiento de un elevado nivel de competencia,
moralidad y dignidad

4.2. Disposiciones obligatorias, inherentes a la afiliacion a
una determinada Asociacion/Organizacion

Al no existir unos estudios universitarios de primer y/o segundo ciclo, conducentes
a una titulacién oficial de “Auditor Informdtico”, lo que no implica que no se
dicten cursos sobre esta especialidad en diferentes titulaciones universitarias

oficiales, impide que se pueda hablar como tal. de (recuérdese la disgresion
efectuada en el apartado 2.):

- una Profesién universitaria, asociada a una titulacion académica;
asi como de,

- una Profesion colegiada, regulada a nivel competencial por un
Colegio Profesional especifico, lo que podria ser una demanda
justificada por un hipotético agravio comparativo (caso por
ejemplo de la estrategia de ALL para peticion del Colegio Oficial
de Ingenieros en Informatica, de &mbito estatal).

Afortunadamente para los profesionales de nuestro pais, se cred hace ahora 11
afios la “Organizacion de Auditoria Informdtica” (OAI), como consecuencia de
una excelente iniciativa del Consejo General de Colegios de Economistas y ALl —
Asociacion de Doctores, Licenciados e Ingenieros en Informatica, que decidieron
su constitucion con una aportacién idéntica entre las partes. Por otra parte, la OAI
esta refrendada internacionalmente por la propia ISACA (Information Systems
Audit and Control Association), de la que es su “Capitulo Espafiol”.

En definitiva: . _ o '

1. Cualquier persona, posea 0 no titulacién universitaria, “podria en
teoria” actuar como “auditor informatico”, ... si alguna persona
fisica o juridica confia en su competencia (tanto “técnica”, como
“profesional”). Seria algo equivalente a lo que “en teoria”, también
ocurre en la vida diaria con un programador de aplicaciones
informdticas, ... por ejemplo. o i

2. Toda persona que haga pilotar el ejercicio de su act’1v1dad
profesional en el dmbito de la auditorfa informatica, intentara en la
medida de lo posible integrarse en la “Asociacion de los
Profesionales de la Auditoria Informatica” (OAL, en definitiva), y
avalar sus conocimientos con una “Acreditacion Profesional”,
siendo en este campo el certificado internacional mas prestigios:o el
emitido por ISACA: Certificate in Information Systems Auditing
(CISA).

Pues bien, todos aquellos profesionales que estén en posesion del Cer.tiﬁcado
CISA, sean o no miembros de la EDP Auditors Association (Electronic Data
Processing Auditors Association), deben adoptar una guia de conduct:% pers,?nal y
profesional de diez puntos, que constituye el “Codigo de Etica Profesional” de la
“EDP Auditors Foundation, Inc.” [14].

La traduccion literal al castellano de estos “diez mandamientos” fle ética
profesional, han sido recogidos en sus publicaciones por E. dcl.Peso (|7), pags. 68y
69), y J. Paez (|1], pags. 175 y 176). En dichas qpms, se c;ta' no obstante a }a
ISACA y a la ISACF (“Asociacion” y “Fundacy:’m”, respectivamente, para da
“Auditoria y Control de los Sistemas de Informacién™), como los promotores de
dicho Cédigo de Etica Profesional.

ISACA es una Asociacién, sin animo de lucro, con mas de 17.000 profesionales de
la informatica (IS: Information Systems) afiliados a ella en todo el mun_do, que ;e
dedican a la practica de la auditorfa, el control y la segundad. ’de los sistemas de
informacion, y que esta estructurada en comités de educacion, ce_r'tlﬁc_;acmp y
normativa. En conjuncién con ISACA, la Fundacion (ISACF), también sin 4nimo
de lucro, se dedica a la difusion de los conocimientos en que se f_u’ndamenta la
“profesién”, con el soporte de un comité dedicado a la investn.g'amon. Entre 'las
iniciativas destacables de investigacion acometidas por la Fundacion IS”ACF estd el
CobiT (“Control objectives for information and re]ate(.i Technology’: Objeftlvgs
para el control de la informacién y su Tecnologia asocm!da), que esta camblafl’ (?
plenamente como trabajan los profesionales de los sistemas de mf:'o_rmamo.ni
publicada en diciembre de 1.995, “esta metodologia aporta un factor dlff:rencm
enormemente importante: la orientacion hacia el negocio. ... disefiada no sol'o para
ser utilizada por los usuarios y auditores, sino también como una extensa guia para
gestionar los procesos de negocio” |15},



4.3. Principios generales de ética profesional

Ademas de aquellos “principios” que han ido surgiendo en los subapartados
precedentes, podrian enumerarse otros -en ocasiones analogos, o con contenidos
similares-, como los 25 que J. Paez describe sistematicamente al tratar este tema,
en una impecable presentacién académica (|1], pag. 156 y ss.):

beneficio del auditado
calidad

capacidad

cautela

comportamiento profesional
concentracion en el trabajo
confianza

criterio propio

discrecion

economia

formacion continuada
fortalecimiento y respeto de la profesion
independencia
informacion suficiente
integridad moral

legalidad

libre competencia

no discriminacion

no injerencia

precision

publicidad adecuad:
responsabilidad

secreto profesional
servicio publico

veracidad

Ciertamente, es logico que existan concomitancias de principio deontolégicos,
cuar'ido’ se trate de actividades profesionales préximas (es decir, del entorno de la
audltopa en general). Por otra parte, un auditor informatico, en tanto que
prof_esmna], capaz técnicamente, pero también ser humano inmerso en una
Sociedad de valores éticos, tendra una serie de “corsés” positivos en el ejercicio de
su actividad auditora técnica.

El autor resume esta dualidad de todo Profesional, con un “fanfo monta, monia

tanto, competencia técnica como deontologia profesional’|2|, lo que sin duda es
valido y aplicable a cualquier sector productivo, y cémo no al de la auditoria

informatica.

5. Incidencia de los Cédigos Eontologicos
de las Sociedades Informaticas

Se comentaba en el apartado precedente, que todo profesional de la auditoria
informatica que pilote el ejercicio de su actividad en este 4mbito, debiera estar en
posesion del Certificado CISA vy, en el caso de Espafia, afiliarse a la OAI (si bien
ésto no siempre sera posible, con los vigentes Estatutos de la Organizacion |16},
que exigen la previa afiliacion a las Organizaciones promotoras).

Todavia podria afiadirse algo mas. Adn cuando la personalidad latina no sea muy
propicia al asociacionismo profesional (lo que ciertamente es mas realidad
constatable, que mito), cabe esperar que los profesionales de la auditoria
informética sean miembros de algunas de las Sociedades Informéticas que existen
en el mundo, algunas de reconocido prestigio e influencia. En una gran mayoria,
ya sea directamente 0 como consecuencia de ser miembros/capitulos de otras de
proyeccion internacional (recuérdese por ejemplo el caso de OAI e ISACA antes
citado); las Sociedades de Informética suelen tener “codigos éticos ylo
deontologicos”, “normas de conducta profesional”, ... , © cuando menos
borradores/drafis de ellos.

No se dispone en esta Ponencia de espacio suficiente como para esbozar siquiera
un resumen de los codigos deontologicos propuestos por las Sociedades de
Informatica del mundo, por lo que remitimos al lector interesado a otras Ponencias
(J17)) y/o trabajos monograficos del autor (|18]), tal cual es el editado al respecto
por FESI, Federacion Espaiiola de Sociedades de Informatica.

Retornando a la discusion que nos ocupa, y por extension, puede afirmarse que una
gran mayoria de los profesionales de la auditoria informatica tendran
“condicionadas” sus actuaciones profesionales, por CORSES adicionales, que mas
bien deben ser considerados como “bastones de apoyo moral”, por cuanto de
positivo aportan a las ejecuciones técnicas, constituyendo de algin modo
excelentes “credos de comportamiento” que, a su Vez, prestigian a los colectivos
que los implantan, ademas de generar una confianza afiadida en los individuos
afiliados a los mismos.

Llegado este punto, quiere insistirse en la importancia de que todo profesional de
la informética - y en particular aqui, de la auditoria informética-, reciba una



cultura/educacién deontolégica; es mds, si ese profesional se dedica al “Ejercicio
Libre de su Profesion”, seria deseable en opinién del autor, que hubiese cursado en
su formacién universitaria una materia al menos sobre “DELP” (Deontologia y
Ejercicio Libre de la Profesién) |19|: son ya bastantes afortunadamente, las
Universidades (publicas, privadas y de la Iglesia) que han introducido esta
formacién en sus Planes de Estudio de Ingenieria/Ingenieria Técnica en
Informatica. En otras palabras, y coincidiendo con la argumentacion de J.V. Oltra
|20: “el interés en que estos contenidos aparezcan de forma explicita en las
asignaturas, nace del propdsito de tener una formacion curricular de los alumnos
que pueda ser valorada por los futuros contratistas ... Por otra parte, el profesional
informatico tiene que empezar a instruir y controlar a los usuarios, implantado y
haciendo cumplir codigos de conducta que permitan el buen funcionamiento de los
Sistemas de Informacién”

6. La Auditoria Informatica como “Proyecto de
Ingenieria”: Nuevos Cédigos

Cédigos deontolégicos de Sociedades de Ingenieria, o para “Ingenieros” (no
necesariamente en el area de la informatica), han sido propuestos a nivel mundial,
existiendo “normas de conducta” reputadas (|2|, [18]). En Internet, podemos
incluso encontrar péaginas personales de ingenieros [21], con codigos
deontologicos, y hasta un “Juramento deontolégico/hipocratico del Ingeniero” 22|,
para quienes acepten el Cédigo hecho pliblico en junio de 1.963 por la National
Society of Professional Engineers de Estados Unidos.

Ahora bien, existe un posible enfoque globalizador de la auditoria informatica, que
es el que nos interesa introducir en este apartado de la Ponencia: la auditoria
informatica como “Proyecto de Ingenieria”, con todo lo que ello lleva implicito.
Aceptada esta hipétesis de orientacion, podria emularse la actividad profesional de
un auditor informatico por la de un ingeniero de proyectos, que tiene ante si un
determinado campo de especializacién con metodologias concretas de trabajo; de
hecho, los proyectos de ingenieria son todos diferentes en si mismos, aunque
admitan una agrupacion en familias, ademas de una hipotética taxonomia en
funcion de las diferentes “ramas de la ingenieria”.

Consecuentemente, los hipotéticos “Cédigos deontolégicos del Ingeniero de
proyectos” serian aplicables sin mas a los auditores informaticos, en el ejercicio
libre de su actividad profesional. A modo de ejemplo ilustrativo, recogemos a
continuacién el Cédigo presentado por Manuel de Cos Castillo y Adolfo Cazorla
Montero en el Congreso de Ingenieria de Proyectos que se celebro en Bilbao del 4
al 6 de octubre [23; el articulado propuesto para este codigo fue el siguiente:

e Articulo I Actuacion del Ingeniero de Proyectos (obligaciones
consigo mismo)

Articulo IT: Relaciones con sus colegas

Articulo IIT: Relaciones con sus colaboradoresy empleados

Articulo IV: Relaciones con su Empresa

Articulo V- Relaciones con los clientes

Articulo VT: Relaciones con los usuarios y la Comunidad

La singularidad del anterior cédigo, razon que bien podria justificar su interés por
aplicarlo en las actuaciones profesionales de un auditor informatico, es el hecho de
concentrarse en las relaciones que se desarrollan entre los distintos participantes en
el proceso del proyecto, y optar por ufl enfoque esencialmente humanista, a la vez
que establecer un somero nivel de pormenorizacion, dada la propia generalidad del

proposito.

7. Conclusiones

El “Ejercicio de la Profesion de Auditor Informdtico” esta absolutamente mal“cac_lo,
y desde luego delimitado, por la existencia de Normas de Conducta y Criterios
Deontologicos, sean 0 no especificos, con caracter universal.

Aunque la “Auditoria Informética” no sea actualmente una especialidad, en
Espaiia, vinculada a una titulacion universitaria oficial, y mucho menos tenga_el
pedigri de una profesion colegiada -regulada, en definitiva, por unas cpr_npetencnas
profesionales establecidas por ley-, posee en su activo dos bazas decisivas que la
soportan:

wma asociacion consolidada: OAL Capitulo espaiiol de la ISACA

un reputado certificado de conocimientos: CIS{\, rec?onocido
internacionalmente como una garantia de competencia técnica, para
quienes lo poseen. De hecho, los profesionales CISA  estan
“obligados” por su propio “Cédigo Etico”.

En tanto que profesionales del sector informético, los au.ditores informétlc-os
presumiblemente estaran integrados en Sociedades Infonnéhca.f., con sus ]).rOPH’:lS
“Normas de Conducta Profesional” que, en definitiva, constituiran
«CORSES/AYUDAS” adicionales para el gjercicio de su actividad.

La auditoria informéatica tiene fuertes concomitancias con e.l mundo de la.aud:torla,
en general, y de la “auditoria interna” de las organizaciones €n particular. La



inevitable correlacién de esa actividad profesional es extensible manifiestamente a
las “Normas Deontoldgicas” que todos los auditores tienen definidas y por las que
estan obligados a actuar, textos legales incluidos.

El ejercicio profesional de la actividad de auditoria informatica, admite un enfoque
globalizador, en tanto que “proyecto de ingenieria”, afectado en consecuencia por
cédigos deontolégicos especificos propios, de los que puede verse beneficiado por
extension, como Profesién — que no sélo actividad.

Un (ltimo colofon cabria plantearse a modo de sintesis: alguien, sin duda la propia
OAI, podria responsabilizarse en Espaiia de integrar cuantas normas de conducta
profesional y cédigos deontoldgicos, propios y afines, incluidas las directrices
internacionales, acaban de presentarse. Amalgamando todo ello en un mismo
crisol de ética, podria llegarse a proponer el “Cédigo Deontoldgico del Ingeniero
espariol de Auditoria Informdtica”.

Un menester de semejante envergadura requeriria, no sélo de principios
deontoldgicos aplicables genéricamente a los auditores informaticos, sino también
y sobre todo, de:

e Autoridad para liderar el proceso.
e Colaboracién inequivoca de todos los profesionales, libre
ejercientes.

No parece mal reto el que se ha planteado, ... a la OAI Y, puesto que la Ponencia
se enmarca en una Mesa Redonda que debe discurrir en tierras manchegas, cabria
sugerir que no falten en el “Equipo™:

e QUIOTES, ... de “altas miras™; sin olvidar a los,
SANCHOS, ... de nada desdefiable “pragmatismo”.



